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ПОДПРОГРАММА № 8

«Обеспечение информационной безопасности, производства информационной продукции для детей и оборота информационной продукции в образовательных учреждениях Черниговского района»

Паспорт подпрограммы
	Наименование 
подпрограммы
	«Обеспечение информационной безопасности детей, производства информационной продукции для детей и оборота информационной продукции в образовательных учреждениях Черниговского района»

	Дата принятия 
решения о разработке подпрограммы

	
Распоряжение Администрации Черниговского района № 331-ра от 18.12.2019 года «О разработке проекта муниципальной программы и подпрограмм Черниговского муниципального района на 2020-2027 годы».

	Заказчик подпрограммы
	Администрация Черниговского района

	Ответственный исполнитель, соисполнители, участники подпрограммы
	Управление образования Администрации Черниговского района, МКУ «ИМЦ СО», образовательные учреждения, учреждения дополнительного образования.

	Координатор подпрограммы
	Управление образования Администрации Черниговского района.

	Цели и задачи подпрограммы
	Цель: Создание безопасной информационно-образовательной среды для обеспечения, сохранения и укрепления нравственного, физического, психологического и социального здоровья детей.
Задачи: - создание организационно-правовых механизмов защиты детей от распространения информации, причиняющей вред их здоровью и развитию;
- внедрение систем исключения доступа к информации, несовместимой с задачами гражданского становления детей, а также средств фильтрации и иных аппаратно-программных и технико-технологических устройств;
- профилактика у детей и подростков интернет-зависимости, игровой зависимости, а также правонарушений с использованием информационно-телекоммуникационных технологий;
- формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде через обучение их способам защиты от вредной информации

	Сроки и этапы реализации подпрограммы
	 Реализация мероприятий подпрограммы будет осуществляться в 2020-2027годах.

	Объемы и источники финансирования
	за счет средств местного бюджета:
2020- 0,0 тыс. руб.
2021- 0,0 тыс. руб.
2022- 0,0 тыс. руб.
2023- 0,0 тыс. руб.
2024- 0,0 тыс. руб.
2025- 0,0 тыс. руб.
2026- 0,0 тыс. руб.
2027- 0,0 тыс. руб.

	Организация управления и система контроля за исполнением 
подпрограммы
	1. Для обеспечения мониторинга и анализа хода реализации подпрограммы ежегодно направляет в управление экономики и территориального планирования администрации Черниговского района отчёт о ходе выполнения подпрограммных мероприятий;
2. Ежегодно до 1 марта следующего за отчётным, представляет в управление экономики и территориального планирования администрации Черниговского района годовой отчёт о ходе реализации и оценке эффективности подпрограммы, который содержит:
а) конкретные результаты, достигнутые за отчётный период;
б)перечень мероприятий, выполненных и невыполненных (с указанием причин) в установленные сроки;
в) анализ факторов, повлиявших на ход реализации подпрограммы;
г) данные об использовании бюджетных ассигнований и иных средств на выполнение мероприятий;
д) информацию о внесённых ответственным исполнителем изменениях в подпрограмму;
е) оценку целевых индикаторов и эффективности подпрограммы, динамику фактически достигнутых значений целевых индикаторов в соответствии с разделом «методика оценки эффективности реализации программы».

	Целевые индикаторы
	1. Создание организационно-правовых механизмов защиты детей от распространения информации, причиняющей вред их здоровью и развитию, несовместимой с задачами гражданского становления детей и направленной на распространение антиобщественных тенденций, а также использование систем исключения доступа к данной информации, в том числе средств фильтрации и иных аппаратно-программных и технико-технологических устройств.
2. Формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде через обучение их способам защиты в информационном пространстве, а также профилактика у детей и подростков интернет-зависимости, игровой зависимости, предупреждение рисков вовлечения в противоправную деятельность, порнографию и других правонарушений с использованием информационно-телекоммуникационных технологий.
3. Информационное просвещение совершеннолетних граждан о возможности защиты детей от информации, причиняющей вред их здоровью и развитию.
4. Создание технических, организационных и правовых механизмов по поддержке и развитию детского и безопасного информационного контента.

	Ожидаемые результаты и показатели реализации подпрограммы и показатели социально – экономической эффективности
	Обеспечение информационную безопасность детей, производства информационной продукции для детей и оборота информационной продукции  в образовательных учреждениях Черниговскогорайона. 
Увеличение к 2027 году доли образовательных организаций, имеющих программный продукт, обеспечивающий контент-фильтрацию интернет-трафика, до 100 процентов.



1. Содержание проблемы и обоснование необходимости ее решения программными методами.

	Актуальность разработки настоящей подпрограммы связана с необходимостью создания эффективных механизмов защиты детей от дестабилизирующего воздействия информационной продукции и условий информационной среды для позитивной социализации и индивидуализации, оптимального социального, личностного, познавательного и физического развития, сохранения психического и психологического здоровья и благополучия, а также формирования позитивного мировосприятия.
	Сегодня информационно-коммуникативные технологии (ИКТ) предоставляют беспрецедентные возможности для детско-юношеского обучения и творчества. Данный потенциал, обладающий информационной насыщенностью и интенсивностью, многоканальностью влияний, многообразием транслируемых ценностей, включает ресурсы открытых цифровых хранилищ библиотек, музеев, федеральных и региональных образовательных коллекций, образовательных сайтов и телеканалов.
В то же время многие ученые, педагоги, родители, общественность серьезно обеспокоены негативным влиянием современной информационной среды на детей и молодежь.
Проблема защиты детей от информации, причиняющей вред их здоровью и развитию, приобретает большую актуальность в связи с существенным увеличением численности несовершеннолетних пользователей, а также появлением новых опасностей и угроз в информационно-телекоммуникационной сети "Интернет".

Стремительное развитие информационных и коммуникационных ресурсов, возрастающая доступность медиасредств открывает перед детьми практически безграничные возможности для доступа к информации самого разного свойства, в том числе к информации, которая может нанести вред их психическому и нравственному развитию. Запрет доступа к информации проявляет желание ее получить, поэтому необходимо формировать у детей механизмы критической оценки получаемых сведений, а также вырабатывать у них навыки самостоятельного и ответственного потребления информационной продукции.
Снизить показатели преступности среди несовершеннолетних поможет формирование у подростков ответственного поведения в информационно-телекоммуникационной сети "Интернет", создание механизмов защиты детей от распространения информации, причиняющей вред их здоровью и развитию, предупреждение рисков вовлечения несовершеннолетних в противоправную деятельность.
С целью недопущения детей к информации, несовместимой с целями и задачами обучения и воспитания,в образовательных учреждениях Черниговского района, обеспечена контент фильтрация интернет-трафика, осуществляется контроль за соблюдением возрастной классификации информационной продукции, приобретаемой для образовательных учреждений.
Организация обеспечения средствами информационной защиты рабочих мест с доступом к информационно-телекоммуникационной сети "Интернет" в образовательных учреждениях, является одним из приоритетных направлений в обеспечении информационной безопасности детей и подростков Черниговского района.
Подпрограмма предусматривает проведение социально значимых мероприятий по обеспечению информационной безопасности несовершеннолетних, формированию навыков безопасного поведения обучающихся в информационной среде, профилактике у детей и подростков интернет-зависимости, игровой зависимости, информированию совершеннолетних граждан о возможности защиты детей от информации, причиняющей вред их здоровью и развитию, оперативному реагированию на факты нарушения законов в сфере информационной безопасности.
Достижение поставленных подпрограммой задач позволит обеспечить сохранение достигнутых положительных результатов, создать условия для наиболее эффективной и действенной защиты детей от информации, причиняющей вред их здоровью и развитию, сформировать единый фундамент для обеспечения защиты нравственности и охраны здоровья детей.

2. Цель и задачи.

	Целью подпрограммы является создание безопасной информационной среды для обеспечения, сохранения и укрепления нравственного, физического, психологического и социального здоровья детей и подростков	.

Для достижения цели настоящей подпрограммы предусматривается решение следующих задач:
1. Создание организационно-правовых механизмов защиты детей от распространения информации, причиняющей вред их здоровью и развитию, несовместимой с задачами гражданского становления детей и направленной на распространение антиобщественных тенденций, а также использование систем исключения доступа к данной информации, в том числе средств фильтрации и иных аппаратно-программных и технико-технологических устройств.
2. Формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде через обучение их способам защиты в информационном пространстве, а также профилактика у детей и подростков интернет-зависимости, игровой зависимости, предупреждение рисков вовлечения в противоправную деятельность, порнографию и других правонарушений с использованием информационно-телекоммуникационных технологий.
3.Информационное просвещение совершеннолетних граждан о возможности защиты детей от информации, причиняющей вред их здоровью и развитию.
4. Создание технических, организационных и правовых механизмов по поддержке и развитию детского и безопасного информационного контента федерального и регионального уровня для детской аудитории.


3. Сроки и реализация подпрограммы.

	Реализация подпрограммы осуществляется с 2020 по 2027 годы в один этап.

4. Перечень мероприятий.

Мероприятия настоящей подпрограммы будут реализованы в соответствии с Планом мероприятий по обеспечению информационной безопасности детей, производства информационной продукции для детей и оборота информационной продукции в Черниговском муниципальном районе на 2020-2027 годы (приложение).

5. Механизм реализации.

Заказчиком подпрограммы является Управление образования Администрация Черниговского района. Исполнителями подпрограммы является Управление образования Администрации Черниговского района, МКУ «ИМЦ СО», образовательные учреждения, учреждения дополнительного образования.
	В ходе реализации подпрограммы Управление образования Администрации Черниговского района:
1. Разрабатывает в пределах своей компетенции нормативные правовые акты, необходимые для реализации подпрограммы;
2. Организует проведение мероприятий, предусмотренных подпрограммой;
3. Осуществляет меры по полному и качественному выполнению мероприятий подпрограммы.

6. Ресурсное обеспечение..

	Общий объем финансирования мероприятий подпрограммы на 2020-2027 годы составляет 0 тыс. руб. (приложение № 1);
за счет средств местного бюджета:
2020- 0,0 тыс. руб.
2021- 0,0 тыс. руб.
2022- 0,0 тыс. руб.
2023- 0,0 тыс. руб.
2024- 0,0 тыс. руб.
2025- 0,0 тыс. руб.
2026- 0,0 тыс. руб.
2027- 0,0 тыс. руб.
	Мероприятия подпрограммы и объемы ее финансирования уточняются ежегодно при формировании проекта местного бюджета на соответствующий финансовый год.

7. Управление и контроль за ходом реализации.

 1. Для обеспечения мониторинга и анализа хода реализации подпрограммы ежегодно направляет в управление экономики и территориального планирования Администрации Черниговского района отчет о ходе выполнения подпрограммных мероприятий;
2. Ежегодно до 1 марта следующего за отчётным, представляет в управление экономики и территориального планирования Администрации Черниговского района годовой отчёт о ходе реализации и оценке эффективности подпрограммы, который содержит:
а) конкретные результаты, достигнутые за отчётный период;
б) перечень мероприятий, выполненных и невыполненных (с указанием причин) в установленные сроки;
в) анализ факторов, повлиявших на ход реализации подпрограммы;
г) данные об использовании бюджетных ассигнований и иных средств на выполнение мероприятий;
д) информацию о внесенных ответственным исполнителем изменениях в подпрограмму;
е) оценку целевых индикаторов и эффективности подпрограммы, динамику фактически достигнутых значений целевых индикаторов в соответствии с разделом «методика оценки эффективности реализации программы».

8. Оценка эффективности.

	Выполнение подпрограммы позволит:
1. Обеспечить информационную безопасность детей, производства информационной продукции для детей и оборота информационной продукциив образовательных учреждениях Черниговского района.
2. Обеспечить долю общеобразовательных учреждений обеспечивающих контентную фильтрацию интернет-трафика, в общем числе соответствующих организаций на уровне 100 процента.
3. Обеспечить сохранение достигнутых положительных результатов, создать условия для наиболее эффективной и действенной защиты детей от информации, причиняющей вред их здоровью и развитию, сформировать единый фундамент для обеспечения защиты нравственности и охраны здоровья детей.


Приложение № 1
                          к подпрограмме № 8
«Обеспечение информационной
безопасности детей, производства информационной 
продукции для детей и оборота информационной продукции 
в образовательных учреждениях Черниговского района»

Перечень мероприятий и финансирование муниципальной подпрограммы
«Обеспечение информационной безопасности детей, производства информационной продукции для детей 
и оборота информационной продукции в образовательных учреждениях Черниговского района 
на 2020– 2027 годы»

	№ п/п
	Мероприятия
	Исполнители
	Финансирование средств по годам (тыс.руб.)
	Источник финансирования

	
	
	
	2020
	2021
	2022
	2023
	2024
	2025
	2026
	2027
	

	1. Создание организационно-правовых механизмов защиты детей от распространения информации, причиняющей вред их здоровью и развитию, несовместимой с задачами гражданского становления детей и направленной на распространение антиобщественных тенденций, а также использование систем исключения доступа к данной информации, в том числе средств фильтрации и иных аппаратно-программных и технико-технологических устройств

	1.1
	Обеспечение контентной фильтрации интернет-трафика при осуществлении доступа обучающихся к информационно-телекоммуникационной сети "Интернет" 
	МКУ «ИМЦ СО»
	0
	0
	0
	0
	0
	0
	0
	0
	Местный бюджет

	1.2.
	Организация контроля за осуществлением образовательных учреждений договорных отношений с провайдерами, предоставляющими услуги доступа к сети "Интернет", в части обеспечения контент-фильтрации интернет-трафика с указанием ответственности и обязательства поставщика 
	МКУ «ИМЦ СО»
	0
	0
	0
	0
	0
	0
	0
	0
	Местный бюджет

	1.3.
	Организация информирования родителей (законных представителей) о содержании и способах распространения информации, способной нанести вред здоровью и развитию детей
	Образовательные учреждения
	0
	0
	0
	0
	0
	0
	0
	0
	Местный бюджет

	1.4.
	Подготовка и направление в образовательные учреждения методических и информационных материалов по вопросам формирования у детей навыков самостоятельной оценки контента, противостояния манипулированию и рекламе антисоциального поведения
	МКУ «ИМЦ СО»
	0
	0
	0
	0
	0
	0
	0
	0
	Местный бюджет

	2. Формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде через обучение их способам защиты в информационном пространстве, а также профилактика у детей и подростков интернет-зависимости, игровой зависимости, предупреждение рисков вовлечения в противоправную деятельность, порнографию и других правонарушений с использованием информационно-телекоммуникационных технологий

	2.1.
	Проведение профилактических мероприятий с детьми и их родителями по вопросам информационной безопасности (тематические уроки, классные часы), проведение профилактических мероприятий по предупреждению участия детей в опасных, деструктивных социальных группах
	Образовательные учреждения
	-
	-
	-
	-
	-
	-
	-
	-
	-

	2.2.
	Проведение родительских собраний и других просветительских мероприятий для родителей (законных представителей) по проблеме обеспечения информационной безопасности	
	Образовательные учреждения
	-
	-
	-
	-
	-
	-
	-
	-
	-

	2.3.
	Организация просветительской работы с детьми и их родителями (законными представителями) по повышению культуры информационной безопасности путем реализации программ и проведения мероприятий, таких как Единого урок по безопасности в сети "Интернет", квест по цифровой грамотности «Сетевичок» и другие.
	Образовательные учреждения
	-
	-
	-
	-
	-
	-
	-
	-
	-

	2.4.
	Организация и проведение различных мероприятий (семинаров, совещаний, круглых столов, тренингов, практикумов, конференций) для педагогических работников образовательных учреждений по вопросу обеспечения информационной безопасности для всех участников образовательного процесса
	Образовательные учреждения
	-
	-
	-
	-
	-
	-
	-
	-
	-

	2.5.
	Оказание методической поддержки для ответственных лиц и педагогических работников образовательных учреждений, посвященной вопросам организации защиты детей от видов информации, распространяемой посредством сети «Интернет», причиняющей вред
здоровью и (или) развитию детей, а также не соответствующей задачам образования, в образовательных учреждениях
	МКУ «ИМЦ СО»
Управление образования
	-
	-
	-
	-
	-
	-
	-
	-
	-

	2.6.
	Осуществление методической и информационной поддержки педагогических работников образовательных учреждений в организации обучения обучающихся и их родителей (законных представителей) информационной безопасности и проведении организационно-
административных мероприятий в образовательных учреждениях
	Образовательные учреждения
	-
	-
	-
	-
	-
	-
	-
	-
	-












Приложение № 2
                          к подпрограмме № 8
 «Обеспечение информационной
безопасности детей, производства информационной 
продукции для детей и оборота информационной продукции 
в образовательных учреждениях Черниговского района»

Сведения о показателях (индикаторах) подпрограммы.

	№ п/п
	Наименование показателя
	Ед. из-мерения
	Значение показателей

	
	
	
	2020
	2021
	2022
	2023
	2024
	2025
	2026
	2027

	1. Создание организационно-правовых механизмов защиты детей от распространения информации, причиняющей вред их здоровью и развитию, несовместимой с задачами гражданского становления детей и направленной на распространение антиобщественных тенденций, а также использование систем исключения доступа к данной информации, в том числе средств фильтрации и иных аппаратно-программных и технико-технологических устройств

	1.1
	Доля образовательных учреждений, имеющих программный продукт, обеспечивающий контент-фильтрацию интернет – трафика 
	%
	15
	30
	50
	60
	100
	100
	100
	100

	1.2.
	Доля образовательных учреждений, где проведена оценка обеспечения доступа к сети «Интернет» с обеспечением программного продукта, обеспечивающего контент-фильтрацию интернет - трафика.
	%
	15
	30
	50
	60
	100
	100
	100
	100

	1.3.
	Доля родителей (законных представителей) проинформированных о механизмах предупреждения доступа детей к информации, причиняющей вред их здоровью и  развитию
	%
	100
	100
	100
	100
	100
	100
	100
	100

	1.4.
	Доля учащихся ознакомленных с информацией о правилах безопасного поведения в интернет - пространстве
	%
	100
	100
	100
	100
	100
	100
	100
	100

	2. Формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде через обучение их способам защиты в информационном пространстве, а также профилактика у детей и подростков интернет-зависимости, игровой зависимости, предупреждение рисков вовлечения в противоправную деятельность, порнографию и других правонарушений с использованием информационно-телекоммуникационных технологий

	2.1.
	Доля образовательных учреждений участвующих в проведениипрофилактических мероприятий с детьми и их родителями по вопросам информационной безопасности (тематические уроки, классные часы), проведении профилактических мероприятий по предупреждению участия детей в опасных, деструктивных социальных группах 
	%
	100
	100
	100
	100
	100
	100
	100
	100

	2.2.
	Доля образовательных учреждений участвующих в проведении родительских собраний и других просветительских мероприятий для родителей (законных представителей) по проблеме обеспечения информационной безопасности
	%
	100
	100
	100
	100
	100
	100
	100
	100

	2.3.
	Доля учащихся, охваченных Единым уроком по безопасности в сети «Интернет», квест по цифровой грамотности «Сетевичок» и другими сопутствующими мероприятиями
	%
	100
	100
	100
	100
	100
	100
	100
	100

	2.4.
	Доля педагогических работников принявших участие в проведение различных мероприятий (семинаров, совещаний, круглых столов, тренингов, практикумов, конференций) по вопросу обеспечения информационной безопасности 
	%
	100
	100
	100
	100
	100
	100
	100
	100

	2.5.
	Доля образовательных учреждений охваченных методической поддержкой для ответственных лиц и педагогических работников, посвященных вопросам организации защиты детей от видов информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, в образовательных учреждениях
	%
	100
	100
	100
	100
	100
	100
	100
	100

	2.6.
	Доля образовательных учреждений участвующих в осуществлении методической и информационной поддержке педагогическим работникам образовательных учреждений в организации обучения обучающихся и их родителей (законных представителей) информационной безопасности и проведении организационно - административных мероприятий в образовательных учреждениях
	%
	100
	100
	100
	100
	100
	100
	100
	100



